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Утвержден и введен в действие 

с «17» декабря 2010 года

(Протокол Правления КБ «ГЕНБАНК» (ООО)

№ П 2010/12-16 от «16» декабря 2010 года)

Дополнительное соглашение № __________

к Договору банковского счета в валюте Российской Федерации №______________ от ________________

к Договору банковского счета в иностранной валюте № ____________ от _______________

о работе по системе «Банк-Клиент»

г. Москва

            «___»_______________ 20____г.

Коммерческий банк «ГЕНБАНК» (общество с ограниченной ответственностью), далее именуемый Банк, в лице Вице-президента Данилиной Ирины Сергеевны,  действующей на основании доверенности  № 168 от 29 ноября 2011 года, с одной стороны, и __________________________________________________________ _________________________________________________________, далее именуемый Клиент, в лице_______________________________________________________________, действующего(ей) на основании ___________________________________, с другой стороны, совместно именуемые Стороны, заключили настоящее Дополнительное соглашение, далее именуемое Соглашение, о нижеследующем:

1. ПРЕДМЕТ  СОГЛАШЕНИЯ
1.1. Банк  передает Клиенту в пользование программное обеспечение, позволяющее обмениваться между Сторонами финансовой информацией и расчетными документами в электронном виде.

1.2. Банк  исполняет переданные таким образом поручения на перечисление средств и предоставляет Клиенту информацию о состоянии его Счета, а Клиент производит оплату услуг Банка и обеспечивает надлежащее использование программного обеспечения и соблюдение согласованной сторонами технологии работы с электронными документами.

1.3. Стороны признают цифровую электронную подпись системы «Банк-Клиент» в качестве подписи, удостоверяющей факт составления и подписания платежных документов от имени Клиента, а также факт того, что платежные документы прошли проверку электронной подписи, имеют юридическую силу и обязательны к исполнению.
Здесь и далее по тексту, Цифровой электронной подписью считается аналог собственноручной подписи руководителей организации, имеющих право подписи финансовых документов, в соответствии с требованиями действующего законодательства. Цифровая электронная подпись должна соответствовать стандартам ЦБ РФ.

2. ОБЯЗАТЕЛЬСТВА БАНКА
2.1. Банк обязуется:
2.1.1. Передать Клиенту криптографические средства для формирования электронного ключа, используемого при шифровании передаваемых электронных документов, по Акту приема-передачи криптографических средств (Приложение № 1 к настоящему Соглашению). Иные услуги, в т.ч. выезд к Клиенту для установки системы «Банк-Клиент» или обучения сотрудников Клиента работе с системой «Банк-Клиент» осуществляются Банком на основании отдельного письменного заявления Клиента и в соответствии с утвержденными тарифами Банка.

2.1.2. При получении Клиентом криптографических средств провести необходимый инструктаж Клиента по пользованию программным продуктом. 

2.1.3. Обеспечивать техническое обслуживание и сопровождение программ, составляющих программное обеспечение.

2.1.4. Обеспечить прием и передачу сообщений между Банком и Клиентом по Графику обмена информацией согласно Приложению 2 к настоящему Соглашению.

2.1.5. Обеспечить идентификацию владельца Счета и проверку подлинности полученных от него электронных документов по цифровой электронной подписи Клиента  путем расшифровки переданных сообщений Клиента с помощью ключа для шифрования.

2.1.6. Исполнять поручения Клиента на перечисление средств со Счета Клиента, в пределах установленного Графика обмена информацией (Приложение 2), переданные в Банк по телефонной связи или иным оговоренным способом, расшифрованные и заверенные его цифровой электронной подписью.

2.1.7. При наличии ошибок при дешифрации и/или несоответствии подписи, сообщить об этом Клиенту в течение срока, предусмотренного Графиком обмена информацией согласно Приложению 2 к настоящему Соглашению.
2.1.8. Осуществлять прием документов от Клиента с исправленными ошибками в тот же рабочий день при условии их поступления в Банк в соответствии с Графиком согласно Приложению 2  к настоящему Соглашению  .

2.1.9. Передавать Клиенту по системе «Банк-Клиент» выписки по счетам в соответствии с Графиком обмена информацией согласно Приложению 2 к настоящему Соглашению.  

2.1.10. Обеспечивать сохранение в тайне сведений об операциях по Счету Клиента и защиту от несанкционированного доступа к Счету.

2.1.11. При возникновении подозрения о несанкционированном доступе к ключу, незамедлительно извещать об этом Клиента и принимать меры к согласованию нового ключа.

2.1.12. При появлении документов в Банке с поврежденной защитой, Банк немедленно прекращает расчеты по системе «Банк-Клиент», с уведомлением Клиента любыми средствами связи.

2.1.13. Банк вправе по своему усмотрению, а также в случаях, установленных требованиями действующего законодательства РФ и нормативными актами Банка России, отказать Клиенту в приеме от него распоряжений на проведение операции по Счету, подписанных аналогом собственноручной подписи и переданных по системе «Банк-Клиент». 
Отказ Банка в приеме от Клиента распоряжений на проведение операции по Счету, подписанных аналогом собственноручной подписи и переданных по системе «Банк-Клиент» не является отказом Банка от проведения операций по Счету или ограничением прав Клиента на распоряжение денежными средствами, находящимися на  Счете. Клиент для осуществления операции по Счету вправе обратится с расчетным документом, оформленным на бумажном носителе, непосредственно в Банк. 
О данном отказе и необходимости представить в Банк расчетный документ на бумажном носителе, Банк уведомляет Клиента путем направления соответствующего электронного сообщения по системе «Банк-Клиент».
3. ОБЯЗАТЕЛЬСТВА  КЛИЕНТА
3.1. Клиент обязуется:

3.1.1. Предоставить для установки программного обеспечения персональные компьютеры и иное необходимое оборудование с техническими характеристиками, изложенными в Приложении 3 к настоящему Соглашению.

3.1.2. Сформировать электронный ключ для шифрования документов и передать в Банк его открытую часть по акту приема передачи, согласно Приложения 4 к настоящему Соглашению.

3.1.3. Направлять Банку по системе «Банк-Клиент» поручения, оформленные в соответствии с действующим законодательством РФ, для исполнения данных поручений по Графику, изложенному в Приложении 2 к настоящему Соглашению.

3.1.4. Представлять в Банк с уполномоченным представителем письменные возражения по выписке по Счету не позднее 10 календарных дней с даты выписки.

3.1.5. Использовать программное обеспечение исключительно в целях, предусмотренных настоящим  Соглашением.

3.1.6. Оплатить Банку подключение к системе «Банк-Клиент» в день установки системы «Банк-Клиент», в размере, установленном Тарифами Банка.

3.1.7. В течение всего срока действия настоящего Соглашения уплачивать Банку ежемесячную абонентскую плату в размере и в порядке, установленном Разделом 7 настоящего Соглашения. 

3.1.8. Обеспечивать сохранность и защиту от использования не по назначению ключевых элементов для цифровой электронной подписи и шифрования передаваемых в Банк сообщений.

3.1.9. Обеспечить использование каждой программы цифровой электронной подписи только лицами, уполномоченными должным образом на распоряжение Счетом Клиента  в соответствии с представленной в Банк и действующей на момент совершения операции Карточкой с образцами подписей и оттиском печати.

Уполномоченными лицами в данном случае являются официальные представители Клиента, обладающие разрешением на проведение операций по счету в силу учредительных документов Клиента или на основании доверенности, выданной в соответствии с действующим законодательством РФ.

3.1.10. Обеспечить сохранность архива всех принятых и переданных электронных документов с цифровыми подписями в течение срока, установленного для документов такого типа законодательством РФ.

3.1.11. При возникновении подозрения о несанкционированном доступе к электронному ключу или программному обеспечению, в тот же день извещать об этом Банк.

3.1.12. Не позднее, чем на следующий рабочий день после извещения Банка о возможном несанкционированном доступе к электронному ключу, направлять в Банк своих уполномоченных представителей для замены электронного ключа.

3.1.13. Незамедлительно (в тот же день) в письменном виде поставить в известность Банк, в случае утраты Клиентом контроля над программным обеспечением или утраты ключей для цифровой электронной подписи. 

3.1.14. Представлять по требованию Банка все необходимые документы для проведения операций в иностранной валюте, необходимых, в том числе, для осуществления Банком функций агентов валютного контроля.

3.1.15. Сохранять в тайне от третьих лиц информацию о системе паролей.

3.1.16. Соблюдать соответствие между перечнем реквизитов расчетно-кассовых документов в электронной форме и реквизитов соответствующего расчетно-кассового документа, форма которого утверждена законодательством РФ. Сведения об организации, на компьютере которой этот документ был изготовлен, содержатся в поле «наименование плательщика» или других соответствующих полях других документов. 

3.1.17. Сообщать Банку обо всех допущенных и обнаруженных ошибках со стороны Клиента не позднее дня, следующего за днем их обнаружения.

3.1.18. В целях снижения риска несанкционированного доступа к системе «Банк-Клиент»:

· строго соблюдать правила эксплуатации системы «Банк-Клиент»;

· содержать компьютеры, на которых установлена система «Банк-Клиент», в исправном состоянии;

· содержать ключевые дискеты в охраняемом, опечатываемом служебном помещении, доступ в которое разрешен только сотрудникам, непосредственно работающим с системой «Банк-Клиент», или в личном сейфе ответственного лица;

· не допускать появления в компьютерах, на которых установлена система «Банк-Клиент» вирусов и программ, которые могут разрушить, вывести из строя установленную систему «Банк-Клиент»;

· не вносить никаких изменений в технические и программные средства системы, не передавать их третьим лицам.

4. ОСОБЫЕ  УСЛОВИЯ
4.1. Отсутствие платежей по системе «Банк – Клиент» не освобождает Клиента от ежемесячной уплаты абонентской платы.

4.2. Клиент и Банк взаимно обязуются выполнять в полном объеме все обязательства, вытекающие из заполнения и обработки электронных документов (в пределах Графика обмена информацией - Приложение 2), подписанных от их имени цифровыми подписями лиц, открытые ключи которых зарегистрированы в соответствующем списке “образцов цифровых подписей”, если при проверке эти подписи признаются достоверными и к моменту приема документов не было зафиксировано заявления подписавшего документ лица о дезавуировании своего ключа, подписи или программного обеспечения. 

4.3. Изготовителем программного обеспечения «Автоматизированная система Банк-Клиент» является ЗАО «РФК». Банк гарантирует, что обладает правами пользователя на программное обеспечение «Автоматизированная система Банк-Клиент».

4.4. Передаваемый Клиенту программный продукт не подлежит каким-либо исправлениям, дополнениям или изменениям, тиражированию, передаче третьим лицам каким-либо способом, а также использованию каким-либо другим способом или по другому назначению, кроме указанного в настоящем Соглашении.

4.5. В случае неисправности телефонной линии, не позволяющей уверенно принимать информацию от Клиента или Банка, неисправности модема или иной техники, препятствующей передаче информации по каналам электросвязи, неисправности программы, платежные документы для исполнения и выписки Клиента могут представляться обычным порядком на бумажном или магнитном носителе через сотрудника операционного подразделения Банка. В этом случае Банк не несет ответственности за невозможность использования системы «Банк-клиент» и за форму совершения платежа.

4.6. Клиент вправе представлять в Банк платежные документы обычным способом вне зависимости от работы системы «Банк-Клиент», руководствуясь Договором банковского счета. При этом Банк не несет ответственности за дважды произведенное списание средств со счета Клиента на основании платежного документа одновременно переданного в Банк по системе «Банк-Клиент» и на бумажном носителе.

4.7. В случае, если не позднее, чем на следующий рабочий день после сообщения Банка о необходимости замены ключа, Клиент не предпримет встречных мер в соответствии с п.п. 3.1.11. и 3.1.12. настоящего Соглашения, Банк не принимает от Клиента никаких поручений по системе «Банк-Клиент» и не несет за это ответственности.

4.8. Сторона, в средствах связи или компьютерной системе которой возникли технические неполадки, препятствующие работе в системе электронной связи “Банк-Клиент», обязана в этот же рабочий день письменно по факсимильной или телексной связи известить об этом другую сторону и определить срок, на который в связи с этим необходимо перейти в обычный режим обслуживания, предусмотренный Договором банковского счета. Принимающая сторона обязана в тот же день подтвердить тем же способом связи передавшей стороне о принятии условий и срока перехода на иной режим обслуживания.

4.9. При отсутствии на Счете Клиента необходимой суммы денежных средств для оплаты оказанных Банком услуг (абонентской платы), Банк вправе поместить расчетные документы на неоплаченную сумму в картотеку №2 к расчетному счету Клиента, соблюдая предусмотренную действующим законодательством РФ очередность платежей.
В случае непоступления абонентской платы  в сроки, установленные Тарифами, Банк вправе расторгнуть настоящее Соглашение в одностороннем порядке или приостановить предоставление услуги по использованию системы «Банк-Клиент», начиная с первого рабочего дня месяца, следующего за неоплаченным, до полного выполнения  Клиентом обязательств перед Банком. Возобновление договорных обязательств производится после оплаты задолженности по уплате абонентской  платы  и оплаты за новое подключение.
4.10. Банк не обязан самостоятельно по своей инициативе связываться с Клиентом. Любая просрочка в выполнении Банком своей обязанности, которая произошла из-за отсутствия инициативы Клиента в установлении модемной связи с Банком, не влечет за собой ответственности Банка.

4.11. Банк имеет право в одностороннем порядке изменить Тарифы. Информация об изменении Тарифов доводится до сведения Клиента посредством объявлений, вывешиваемых в операционном зале Банка, сообщений по системе Клиент-Банк или иными способами, не менее чем за 14 календарных дней до дня вступления в силу изменений в Тарифы.
4.12. Подтверждением совершения операции списания или зачисления денежных средств по счету является выписка по этому счету, представляемая Банком Клиенту путем направления выписки в электронном виде по системе «Банк-Клиент».

Датой получения Клиентом выписки по Счету, запроса или уведомления от Банка, направленного по системе «Банк-Клиент», является дата ввода Банком соответствующего электронного документа в систему «Банк-Клиент».

 При необходимости, по письменному заявлению Клиента, составленному по утвержденной в Банке форме, выписки по Счету также могут формироваться Банком на бумажном носителе. Указанные выписки Клиент обязуется получать самостоятельно по местонахождению соответствующего операционного подразделения Банка не реже одного раза в неделю.  
5. ОБСЛУЖИВАНИЕ  ПРОГРАММНОГО  ОБЕСПЕЧЕНИЯ

5.1. Банк без дополнительной оплаты обязуется устранять любые неисправности в программном обеспечении, возникшие не по вине Клиента, при условии, что пользование оборудованием и программным обеспечением осуществлялось в соответствии с требованиями по эксплуатации, а неисправность не явилась следствием поражения “вирусом” или перепада напряжения электрического тока в сети, аппаратного сбоя и пр.

5.2. Оплата услуг по устранению неисправностей, возникших в результате неосторожного обращения или халатности, а также совершении виновных действий, производится согласно Тарифам Банка, с составлением акта об устранении неисправности подписанного обеими сторонами. При предоставлении Банком услуг, не указанных в Тарифах, их оплата осуществляется на основании дополнительного соглашения к договору банковского счета.
6. ОТВЕТСТВЕННОСТЬ  СТОРОН
6.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Соглашению Стороны несут ответственность, предусмотренную законодательством Российской Федерации и настоящим Соглашением.

6.2. Банк не несет ответственности за невыполнение или ненадлежащее выполнение распоряжений Клиента, если это явилось следствием неисправности линии связи, не позволяющей своевременно и качественно  принимать Банком сообщения Клиента.

6.3. Банк не несет ответственности за возможные искажения, ошибки, опечатки в платежных поручениях и иных сообщениях Клиента, а также за списание средств со Счета Клиента на основании дважды переданных идентичных платежных поручений в течение одного рабочего дня, если такие платежные поручения отправлены и удостоверены электронной подписью Клиента.
6.4. Банк не несет ответственности за убытки, понесенные Клиентом из-за несанкционированного использования программного обеспечения или ключей шифрования, или цифровой электронной подписи Клиента, если это стало возможным по небрежности, халатности или умыслу Клиента,  или в случае несвоевременного письменного уведомления Банка о дезавуировании подписи Клиента.

6.5. Клиент несет ответственность перед Банком за умышленное или неосторожное уничтожение или вывод из рабочего состояния программного обеспечения системы «Банк-Клиент». В этом случае Клиент возмещает в полном объеме расходы по восстановлению программного обеспечения.
6.6. Клиент несет полную материальную ответственность за все убытки, которые могут возникнуть у него в результате несанкционированного перевода средств из-за нарушения им условий Договора и правил пользования системой, в том числе правил о конфиденциальности.

7. СТОИМОСТЬ  УСЛУГ  БАНКА
7.1. За установку программного обеспечения взимается единоразовая плата согласно п.3.1.6 настоящего Соглашения.
7.2. За пользование программным продуктом Клиент уплачивает Банку ежемесячную абонентскую плату в размере, установленном Тарифами Банка, за период с момента установки программного обеспечения и до момента расторжения настоящего Соглашения в  порядке, установленном в Разделе 8.

Абонентская плата взимается Банком путем безакцептного списания средств со Счета  Клиента в сроки, установленные действующими Тарифами Банка.

8. ДЕЙСТВИЕ  СОГЛАШЕНИЯ  И  ПОРЯДОК  ЕГО  РАСТОРЖЕНИЯ
8.1. Настоящее Соглашение вступает в силу с момента  установки программного обеспечения и действует в течение неопределенного срока .

8.2. Соглашение может быть расторгнуто по требованию любой из Сторон. О своем желании расторгнуть настоящее Соглашение Сторона – инициатор расторжения  обязана письменно уведомить об этом другую Сторону не позднее чем за 7 рабочих дней до предполагаемой даты расторжения настоящего Соглашения.

8.3. Настоящее Соглашение утрачивает силу при расторжении Договора банковского счета в рублях №___________________ от _____________________ и Договора банковского счета в иностранной валюте №_______________________ от _____________________. 

8.4. С момента прекращения действия настоящего Соглашения Банк прекращает прием к исполнению документов, подписанных цифровой электронной подписью Клиента.

           8.5. Прекращение отношений по настоящему Соглашению не влечет за собой освобождение Клиента от погашения задолженности по абонентской плате и ответственности за невыполение обязательств перед Банком. 

9. ПОРЯДОК  РАЗРЕШЕНИЯ  СПОРОВ
9.1. Все споры и разногласия, возникающие при исполнении настоящего Соглашения, Стороны будут стремиться разрешать путем переговоров.

9.2. При возникновении разногласий Стороны соглашаются следовать Порядку  согласования разногласий по электронным документам с цифровой подписью, предусмотренному в Приложении 5 к настоящему Соглашению.

9.3. Стороны устанавливают, что споры будут рассматриваться Сторонами только в том случае, если в качестве доказательств будут применяться  электронные платежные документы в том виде, в каком они поступили по каналу связи, либо в качестве их аналога -  распечатки электронных платежных документов на бумажном носителе.

9.4. В случае невозможности решить спор путем переговоров, спор передается на рассмотрение в Арбитражный суд г. Москвы.

10. ПРИЛОЖЕНИЯ  К  СОГЛАШЕНИЮ
10.1. Все нижеперечисленные приложения являются неотъемлемой частью настоящего Соглашения: 

· Приложение 1 – Акт приема передачи криптографических средств;

· Приложение 2 – График обмена информацией между Клиентом и Банком по системе «Банк-Клиент»;

· Приложение 3 – Технические характеристики оборудования для обеспечения работы системы «Банк-Клиент";

· Приложение 4 – Акт приема-передачи электронного ключа;

· Приложение 5 – Порядок согласования разногласий по электронным документам с цифровой подписью.
· Приложение 6 – Регламент использования дополнительных мер безопасности при применении системы «Банк-Клиент»
            10.2. В случае введения Банком России новых форм расчетных документов или внесения изменений в действующие формы расчетных документов, или установление новых требований по оформлению расчетных документов, Банк обязуется известить Клиента о вводимых изменениях не позднее 14 календарных дней с момента вступления в силу данных изменений. При этом дополнительное соглашение к настоящему Соглашению не заключается.  

11. ЗАКЛЮЧИТЕЛЬНЫЕ  ПОЛОЖЕНИЯ
11.1. Все изменения настоящего Соглашения имеют силу, если они составлены в письменной форме и подписаны уполномоченными представителями Сторон.

11.2. Соглашение составлено в двух подлинных экземплярах, имеющих одинаковую юридическую силу, по одному для каждой Стороны.

12. АДРЕСА,  РЕКВИЗИТЫ  И  ПОДПИСИ  СТОРОН
	БАНК:

КБ "ГЕНБАНК" (ООО)

Местонахождение: Россия, 115184,

г. Москва, Озерковская наб, д. 12
ИНН 7725049158

БИК 044585382

Корреспондентский счет в российских рублях
№ 30101810800000000382  

в Отделении 2 Московского ГТУ Банка России

Вице-президент КБ «ГЕНБАНК» (ООО)

  _________________________/Данилина И.С. /

М.П.
	КЛИЕНТ:

Наименование_________________________________

______________________________________________

Местонахождение______________________________

_______________________________________________

ИНН/КПП_____________________________________

Тел.:______________________________________

Факс:_____________________________________

_________ /________________________________/

    (подпись)                            (должность, Ф.И.О.) 

М.П.

	
	Приложение № 1
к Дополнительному соглашению 

№_____________ от «___»________20___г.

о работе по системе «Банк-Клиент»


А К Т

приема-передачи криптографических средств

Москва
             «____» _______________20__г.

Настоящий Акт составлен в том, что КБ «ГЕНБАНК» (ООО) в лице Начальника Отдела программной поддержки Управления информационных систем Е.И.Попова, действующего на основании доверенности от «27» сентября 2010 г. № 188, передал, а Клиент, ______________________________ в лице _____________________________________________________________________ принял криптографические средства в составе:

Программный комплекс "Клиент-Банк РФК для Windows"

________________________________________________

________________________________________________

________________________________________________

Инструктаж о мерах безопасности при использовании криптографических средств от Клиента прошел ___________________      ______________________


 (Ф.И.О.)                                                  (подпись)

ПОДПИСИ СТОРОН:

	Передал от Банка:

Начальник 

Отдела программной поддержки

Управления информационных систем 

_______________Е.И. Попов
“_____”___________200_  
М.П.

	
	Принял от Клиента:

____________________________________

____________________________________
________________/________________/
“_____”___________200_  
М.П.


	
	Приложение № 2
к Дополнительному соглашению 

№_____________ от «___»________20___г.

о работе по системе «Банк-Клиент»


Г Р А Ф И К 

обмена информацией между Клиентом 

и Банком по системе «Банк-Клиент»

Документы, полученные Банком согласно нижеприведенного графика принимаются к исполнению текущим банковским днем. Остальные документы принимаются к исполнению следующим рабочим днем.

1. Получение Клиентом выписок по рублевым и валютным счетам за предыдущий рабочий день:

· по рублевым счетам и счетам в СКВ - до 10.00 часов московского времени

· по счетам в ОКВ – до 13.00

2. Передача Клиентом платежных документов Банку по валютным операциям - до 15:00 часов московского времени.

3. Получение Клиентом сообщений Банка об ошибках дешифрации и/или несоответствии подписей в платежных документах по валютным операциям - до 16:00 часов московского времени.

4. Повторная передача Клиентом платежных документов Банку с исправленными ошибками, указанными в п. 3 данного Приложения - до 16:00 часов московского времени (по валютным операциям).

5. Передача Клиентом платежных документов Банку по рублевым операциям - до 15:00 часов московского времени.

6. Получение Клиентом сообщений Банка об ошибках дешифрации и/или несоответствии подписей в платежных документах по рублевым операциям - до 15:00 часов, в пятницу и предпраздничные дни до 14:00 московского времени.

7. Повторная передача Клиентом платежных документов Банку с исправленными ошибками, указанными в п. 6 данного Приложения - до 15:00 часов московского времени (по рублевым операциям).

ПОДПИСИ СТОРОН:

	Банк
	Клиент

	Вице-президент КБ «ГЕНБАНК» (ООО)

  _________________________/Данилина И.С. /


	_________________________________________

(ф.и.о.)                   (подпись)

	“_____”___________200_  
М.П.
	“_____”___________200_  
М.П.


	
	Приложение № 3
к Дополнительному соглашению 

№_____________ от «___»________20___г.

о работе по системе «Банк-Клиент»


Технические характеристики оборудования

для обеспечения работы системы «Банк-Клиент»

Для обеспечения работы в системе «Банк-Клиент», Клиент использует собственные технические средства в составе:

1. Персональная ЭВМ 100% совместимая с IBM PC AT с характеристиками:

· рабочая частота не ниже 100 МГц;

· процессор PENTIUM;

· оперативная память не менее 16 Mb;

· емкость жесткого диска не ниже 1 Гb;

· монитор цветной;

· операционная система Windows 9х; 2000; NT.

2. Принтер

3. Любой модем, полноценно функционирующий в операционной системе Windows.

4. Стандартный телефонный канал или иной оговоренный канал связи.

ПОДПИСИ СТОРОН:

	Банк
	Клиент

	Вице-президент КБ «ГЕНБАНК» (ООО)

  _________________________/Данилина И.С. /


	_________________________________________

(ф.и.о.)                   (подпись)

	“_____”___________200_  
М.П.
	“_____”___________200_  
М.П.


ОБРАЗЕЦ

Приложение № 4

к Дополнительному соглашению
№_______от"____"_________200__г.о работе по Системе «Банк-клиент»
Сертификат открытого ключа ЭЦП Клиента

Регистрационный номер: ( 00 00 00 00 00 00 00 00 ) 000_MAN ( директор )
Открытый ключ ЭЦП в шестнадцатеричном виде:

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Длина ключа 512 бит.

Данный ключ создан в соответствии с ГОСР Р 31.10-94

Данная ЭЦП является аналогом собственноручной подписи лица, подписавшего данное Приложение, предназначена и имеет юридическое значение только для подписания электронных документов от имени НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ при работе с системой «Банк-клиент» в рамках данного Соглашения.

Регистрацию ключа выполнил 




____________________/ФИО/

Администратор информационной безопасности


М.П.

КБ «ГЕНБАНК» (ООО)

Клиент/Владелец                                                                                    ____________________/ФИО Владельца/

Руководитель организации клиента



М.П.
ПОДПИСИ СТОРОН:

	Банк
	Клиент

	Вице-президент КБ «ГЕНБАНК» (ООО)

  _________________________/Данилина И.С. /


	_________________________________________

(ф.и.о.)                   (подпись)

	“_____”___________200_  
М.П.
	“_____”___________200_  
М.П.


	
	Приложение № 5
к Дополнительному соглашению 

№_____________ от «___»________20___г.

о работе по системе «Банк-Клиент»


ПОРЯДОК

согласования разногласий  по электронным

документам с цифровой подписью
 Стороны согласились применять настоящий Порядок согласования разногласий по электронным документам с цифровой подписью.

1. Стороны принимают в качестве электронных документов специальным образом оформленные блоки информации (файлы, записи баз данных, строки и т.п.), подлинность и авторство которых удостоверяется одновременно цифровыми подписями уполномоченных лиц и расшифровкой полученного сообщения в осмысленный текст с помощью официально зарегистрированного открытого ключа отправителя.

2. Стороны руководствуются законодательством Российской Федерации, официальными материалами Высшего Арбитражного Суда РФ и настоящим Соглашением.

3. В случае, если одна из сторон отказывается от выполнения обязательств по документу, заверенному ее действующей электронной цифровой подписью и признаваемой подлинной программой проверки другой стороны, то:

· проверяется целостность программного обеспечения сторон, путем сравнения используемого программного обеспечения для проверки подписи с эталонным образцом (эталонный образец программного обеспечения для проверки цифровых подписей может по договоренности сторон храниться у одной или каждой из них в запечатанном конверте или храниться по взаимному согласию сторон у третьей стороны, или предоставляться по запросу фирмой - изготовителем);

· повторно проверяется подлинность электронной подписи с помощью программного обеспечения, соответствующего эталону;

· если подпись признается действительной в результате повторной проверки, а сторона, чьей подписью заверен документ, отказывается выполнять обязательства по документу, то назначается экспертная комиссия (далее – Комиссия) из представителей сторон и/или других экспертов, признаваемых сторонами. 
Комиссия создается и приступает к работе по местонахождению КБ «ГЕНБАНК» (ООО) в двухнедельный срок с момента поступления письменного заявления от заинтересованной стороны. Не предоставление одним из участников со своей стороны членов Комиссии не является основанием для отложения или не рассмотрения вопроса. 

Комиссия на основании изучения спорного документа, ключа для проверки цифровой подписи ответчика на магнитном носителе (и распечатки этого ключа, заверенной личной подписью ответчика) проводит дополнительную экспертизу документа и цифровой подписи, а также проверку принадлежности данной цифровой подписи данному лицу и ее действительность в момент оформления документа.

После выполнения всех перечисленных условий Комиссия выносит заключение о подлинности цифровой подписи и ее соответствии содержанию документа, который, тем самым, признается действительным. 

Комиссия должна вынести свое заключение, оформленное соответствующим актом, в месячный срок с момента начала работы. Акт Комиссии признается имеющим силу в случае согласия с содержащимся в нем решении большинства членов комиссии. В случае несогласия с решением Комиссии, член Комиссии вправе указать в решении своё мотивированное особое мнение. 

         4. Если по результатам работы Комиссии стороны не достигли договоренности, либо одна из сторон не согласна с выводами Комиссии, дальнейшее разбирательство спора продолжается в установленном действующим законодательством порядке в суде по месту нахождения КБ «ГЕНБАНК» (ООО).

5. В случае, если одна из сторон отказывается от приема и рассмотрения документа другой стороны на основании того, что цифровая подпись второй стороны под документом воспринимается программой проверки как фальшивая, либо невозможно расшифровать данный документ, то:

· сторона, отказавшая в приеме документа, заверяет по требованию отправителя свой официальный отказ от рассмотрения документа своей цифровой подписью и передает его отправителю, при этом вторая сторона повторно подписывает документ своей цифровой подписью либо  повторно шифрует и передает документ;

· если новая цифровая подпись также признается первой стороной недействительной, либо расшифровка повторно направленного документа невозможно, то стороны проверяют сохранность своих программ подписывания и проверки, а также программ шифрования и генерации ключей путем сравнивания их с эталонными образцами.

6. Если в результате проверки сохранности программного обеспечения выяснится, что:
· разрушено программное обеспечение у автора документа, то отказ другой стороны от рассмотрения документа является правомерным;

· разрушено программное обеспечение у стороны, отказавшейся от приема документа, то эта сторона обязана возместить убытки, возникшие у другой стороны вследствие ее отказа от рассмотрения документа, основанием для привлечения к ответственности этой стороны служит официальный отказ  этой стороной от приема документа;

· не выявлено отличия программного обеспечения ни одной из сторон от эталонного образца, то признается несоответствие программного обеспечения техническому описанию используемых алгоритмов, ответственность в этом случае ложится на фирму – изготовителя программ и алгоритмов.
ПОДПИСИ СТОРОН:

	Банк
	Клиент

	Вице-президент КБ «ГЕНБАНК» (ООО)

  _________________________/Данилина И.С. /


	_________________________________________

(ф.и.о.)                   (подпись)

	“_____”___________200_  
М.П.
	“_____”___________200_  
М.П.


	
	Приложение № 6
к Дополнительному соглашению 

№__________ от «___»________20___г.

о работе по системе «Банк-Клиент»


РЕГЛАМЕНТ
использования дополнительных мер безопасности при применении 

системы   «Банк-Клиент» КБ «ГЕНБАНК» (ООО)
 Стороны согласились применять настоящий Регламент использования дополнительных мер безопасности при применении системы «Банк-Клиент»:

	да/нет

(нужное подчеркнуть)
	Клиент заявляет Банку следующий список разрешенных IP-адресов, используемых в рамках Дополнительного соглашения № _______ от ______________ о работе по системе «Банк-Клиент»:

________________________

________________________

	да/нет

(нужное подчеркнуть)
	Клиент заявляет о намерении использовать электронный идентификатор Rutoken в рамках Дополнительного соглашения № _______ от ______________ о работе по системе «Банк-Клиент», 
при этом Клиент самостоятельно приобретает Rutoken /заказывает в Банке 
                                         (нужное подчеркнуть)


ПОДПИСИ СТОРОН:

	Банк 
	Клиент

	Вице-президент КБ «ГЕНБАНК» (ООО)

  _________________________/Данилина И.С. /


	(ф.и.о.)                   (подпись)

	“_____”___________200_  
М.П.
	“_____”___________200_  
М.П.


Заполняется ответственным сотрудником Управления автоматизации КБ «ГЕНБАНК» (ООО):

IP-адрес Клиента зарегистрирован в Банке. Дата регистрации «____»________________ 200__ г.

                                        ___________________  (___________________________)

                                                                             личная подпись                                         должность,  Ф.И.О.
                                                                               «____»________________ 200__ г.

Банк _______________________                                                                              Клиент ________________________
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